Politica de Privacidade — 06/2024

A Netsac ("Netsac", "nds", "nosso" ou "nos") esta comprometida em proteger a
privacidade dos individuos que visitam nossos sites ("Visitantes"), assinam nossos
servigos ("Clientes") ou se registram em nossos eventos ("Participantes"). Esta Politica de
Privacidade rege a coleta, o uso e a divulgacéo de informacgdes pessoais que recebemos
por meio de nossos Servigos e abrange os dados que vocé compartilha conosco por meio
de qualquer um de nossos sites, incluindo, mas nao se limitando a netsac.com.br,
netsac.site, netsac.net, Netsac.com, odoo.com

Ao usar qualquer um dos nossos servigos, vocé consente com nossas praticas de coleta,
uso e divulgagao, e outras atividades conforme descrito nesta Politica de Privacidade.
Nos o encorajamos a ler esta Politica antes de usar qualquer um dos nossos servigos. Seu
uso dos nossos servigos significa que vocé concorda com todos os termos desta Politica.
Nao use nenhum dos nossos servigos se vocé discordar de qualquer parte desta Politica.

1. Quem somos

A Netsac cria software de CRM em nuvem que ajuda empresas a construir
relacionamentos mais fortes e lucrativos com clientes.

2. Quais informagdes coletamos sobre vocé
Coletamos as seguintes informacgdes diretamente de vocé ou por meio do Servigo.
Informagodes de uso

Conforme vocé navega em nossos sites, a Netsac pode coletar informagdes por meio do
uso de ferramentas de coleta de informagdes comumente usadas, como cookies e Web
beacons. Com isso, coletamos:

e Informacdes do navegador (tipo e idioma)
e EnderecolIP

o URL derastreamento de cliques/abertura: Em algumas de nossas comunicagoes
por e-mail, usamos uma “URL de rastreamento de cliques” que, quando clicada,
envia vocé para um enderego da web diferente, que registra seu clique, antes de
redireciona-lo para o destino esperado.

e Asacdes que vocé realiza em nossos sites (como as paginas da web visualizadas,
os links clicados e o tempo gasto).

e Informacdes de referéncia
e Inscrigdes para eventos
Informacgdes pessoais

Quando vocé usa nosso site para solicitar informagodes sobre nés ou nossos Servicos,
registrar-se para uma conta de nuvem Netsac CRM, registrar-se para participar de um
evento, registrar-se para nossos blogs, registrar-se para o marketplace ou participar de
nossas discussdes comunitarias e se inscrever para participar de nosso programa de



parceiros, podemos coletar as seguintes informagdes pessoais. Podemos coletar
algumas dessas informacdes de fontes de terceiros, conforme descrito na segao abaixo
intitulada "Informag¢des de outras fontes".

e Primeiro nome e ultimo nome
e Enderego de email

o Numero de telefone

e Cargo

e Endereco IP: Quando vocé usa o aplicativo Netsac CRM Cloud, coletamos
automaticamente o endereco do Protocolo de Internet (“IP”), a data e a hora de
suas sessodes de login e logout. Esses dados sdo armazenados em sua conta CRM
sob o Histérico de Login do usuario.

e Regido
Informacgdes de assinatura

Ao adquirir nossos Servigos ou complementos publicados por terceiros, a Netsac exigira
gue vocé nos fornega o seguinte:

e Nome daempresa

e Detalhes de faturamento

e Endereco para correspondéncia

e Quantidade de usuarios
Comunicacao de suporte

Se nos comunicarmos com vocé para oferecer suporte por qualquer meio (telefone, chat,
e-mail e aplicativos de mensagens como o Whatsapp), coletaremos e armazenaremos as
seguintes informacoes.

e Transcrigbes de bate-papo

e E-mails

o Registros de chamadas telefbnicas

e GravacoOes de chamadas telefbnicas
Servigos Integrados.

Vocé pode ter a opcao de acessar ou registrar-se no Servigo por meio do uso de seu nome
de usuario e senhas para determinados servigos fornecidos por terceiros (cada um, um
"Servico Integrado"), como por meio do uso de sua conta do Google, ou de outra forma ter
a opcgao de autorizar um Servigo Integrado a fornecer Dados Pessoais ou outras
informagdes para nds. Ao nos autorizar a nos conectar a um Servigo Integrado, vocé nos
autoriza a acessar e armazenar seu home, endere¢o(s) de e-mail e outras informacdes
qgue o Servigo Integrado disponibiliza para nos, e a usa-los e divulga-los de acordo com
esta Politica. Vocé deve verificar suas configuragoes de privacidade em cada Servigo
Integrado para entender quais informacoes o Servico Integrado disponibiliza para nés e



fazer alteragdes conforme apropriado. Revise cuidadosamente os termos de uso e as
politicas de privacidade de cada Servigo Integrado antes de usar seus servigos e se
conectar ao nosso Servigo.

Login unico

Vocé pode efetuar login em nosso Servigo usando servigos de login como Google,
Facebook Connect, LinkedIn, Office 365, etc. Esses servigos autenticardo sua identidade
e fornecerao a opgcao de compartilhar determinadas informacgdes pessoais conosco,
como seu nome e enderego de e-mail.

Informacodes de outras fontes

Podemos obter informacgdes, incluindo Dados Pessoais, de terceiros e fontes que ndo
sejam o Servigo. Isso inclui fontes de informagoes disponiveis publicamente, como
LinkedlIn, Facebook e Twitter. Eles também incluem nossos parceiros, conexdes mutuas,
anunciantes, agéncias de classificagao de crédito e Servigos Integrados. Essas
informacgoes podem ser coletadas para facilitar nossa compreensao de quem vocé é e
suas necessidades, bem como para nos ajudar a melhorar nossos produtos e servigos. Se
combinarmos ou associarmos informacdes de outras fontes com Dados Pessoais que
coletamos por meio do Servico, trataremos as informacdes combinadas como Dados
Pessoais de acordo com esta Politica.

3. Limites especiais sobre o uso dos seus dados de usuario do Google:

Nao obstante qualquer outra coisa nesta Politica de Privacidade, se vocé fornecer ao App
acesso aos seguintes tipos de dados do Google, o uso desses dados pelo App estara
sujeito a estas restrigdes adicionais: 1) O App usara apenas o acesso para ler, escrever,
modificar ou controlar corpos de mensagens do Gmail (incluindo anexos), metadados,
cabecalhos e configuragdes para fornecer um cliente de e-mail da Web que permita aos
usuarios redigir, enviar, ler e processar e-mails e nao transferira esses dados do Gmail
para terceiros, a menos que isso seja necessario para fornecer e melhorar esses recursos,
cumprir com a lei aplicavel ou como parte de uma fusao, aquisicao ou venda de ativos. 2)
O App nao usara dados do Gmail para segmentacao ou veiculagao de anuncios. 3) O App
nao permitira que humanos leiam esses dados, a menos que tenhamos seu
consentimento afirmativo para mensagens especificas, isso € necessario para fins de
seguranga, como investigacao de abuso, para cumprir com a lei aplicavel ou para as
operacdes internas do App €, mesmo assim, apenas quando os dados tiverem sido
agregados e anonimizados.

As APIs do Google Workspace nao sdo usadas para desenvolver, melhorar ou treinar
modelos generalizados de |A e/ou ML.

4. Como usamos as informagdes que coletamos

Nunca divulgaremos, compartilharemos ou venderemos seus dados sem seu
consentimento, a menos que seja exigido por lei. Usamos suas informacdes para os
seguintes propdsitos:

Para lhe fornecer informacgdes sobre nossos produtos e servigos

Usamos as informacgodes — além dos Dados do Cliente — para operar, manter, aprimorar e
fornecer todos os recursos do Servico, para fornecer os servicos e informagdes que vocé



solicitar, para responder a comentarios e perguntas e para fornecer suporte aos usuarios
do Servigo. Processamos os Dados do Cliente somente de acordo com as instrugoes
fornecidas pelo Cliente ou Usuério aplicavel.

Para melhorar a utilidade das nossas mensagens para vocé

Usamos seus dados de rastreamento de cliques para varios propdsitos, incluindo para
nos ajudar a determinar o interesse em topicos especificos e medir a eficacia de nossas
comunicacdes com o cliente. Vocé pode conceder ou recusar o consentimento para esse
rastreamento na sua pagina de Preferéncias, acessivel no link “Cancelar inscrigdo” ou
“Gerenciar preferéncias” no rodapé de qualquer newsletter que enviarmos a voceé.

Para planejar nossos eventos

Também usamos informagdes de registro de eventos para planejar e hospedar eventos
corporativos, hospedar féruns on-line e redes sociais nos quais os participantes do
evento podem participar e para preencher perfis on-line dos participantes em nossos
sites.

Para responder as suas solicitagbes

Usamos suas informacgdes de contato e outras informacdes compartilhadas conosco por
e-mail e outros canais, como chat e telefone, para responder as suas solicitagdes.

Para processar seus pagamentos

Applibase DBA VTIGER e ODOO sao parceiros de cobranga que cobra de vocé em nome
da Netsac. O mesmo nome do Parceiro de Cobranga exibido em todas as faturas em USD.
Usamos informacoes de cartao de crédito e PayPal somente para processar o pagamento
dos Servicos e eventos. Passamos suas informagodes de cobrancga para PayPal, Santander,
lugu, Banco do Brasil e Itau, nossos parceiros de cobranga, que armazenam suas
informacgdes com segurancga para cobrancas futuras conforme autorizado por vocé.

Para melhorar nosso site

Usamos informacgdes de navegacéo do site, endereco IP, tipo de navegador, idioma do
navegador, URL de referéncia, arquivos acessados, erros gerados, fuso horario, sistema
operacional e outros detalhes do visitante coletados em nossos arquivos de log para
analisar tendéncias, administrar nosso site, rastrear os movimentos dos visitantes e
melhorar nosso site. Vinculamos esses dados coletados automaticamente a outras
informacoes que coletamos sobre vocé.

Para melhorar nossos produtos e servigos

Seus detalhes de uso, como tempo, frequéncia, duracao, padrao de uso, recursos usados
e a quantidade de armazenamento usada podem ser registrados por nds e usados para
melhorar o servigo Netsac CRM Cloud. Também usamos suas informagdes com seu
consentimento, incluindo:

1. Para administrar as promogdes que voceé inseriu.
2. Cumprir qualquer outra finalidade revelada a vocé e com seu consentimento.

3. Publicamos depoimentos de usudarios em nosso site. Esses depoimentos podem
incluir nomes e outras Informacdes Pessoais e adquirimos permisséo de nossos



usuarios antes de publica-los em nosso site. Obtemos o consentimento de cada
cliente antes de publicar qualquer informacéo em tal lista ou publicar
depoimentos.

4. Coletae Uso deInformagdes Nao Pessoais. Quando vocé se registra no Netsac
CRM Cloud, ou baixa e instala nosso software, podemos coletar dados de
informacdes ndo pessoais que ndo permitem associagcao direta com nenhum
individuo especifico, como seu pais e sistema operacional. Essas informacoes
sdo usadas para nos ajudar a melhorar nossos produtos e servigos.

Comunicacgodes

Podemos usar o enderego de e-mail de um Visitante ou Usuario ou outras informacoes —
além dos Dados do Cliente — para contatar esse Visitante ou Usuario (i) para fins
administrativos, como atendimento ao cliente, para tratar de violacao de propriedade
intelectual, violagdes de direito de privacidade ou questdes de difamacao relacionadas
aos Dados do Cliente ou Dados Pessoais postados no Servigo ou (ii) com atualizagdes
sobre promocgdes e eventos, relacionados a produtos e servigos oferecidos por nés e por
terceiros com os quais trabalhamos. Vocé pode cancelar a assinatura de notificagcdes por
e-mail clicando no link de cancelamento de assinatura fornecido em todas as
notificagdes por e-mail ou enviando um e-mail para suporte@netsac.net . Vocé nédo pode
optar por ndo receber e-mails transacionais relacionados a sua conta ou uso dos
Servigos. Vocé tem a capacidade de optar por nao receber quaisquer comunicagoes
promocionais, conforme descrito abaixo em “Seus Direitos e Escolhas”.

5. Como compartilhamos as informacgdes que coletamos

Exceto conforme descrito nesta Politica, nao divulgaremos intencionalmente os Dados
Pessoais ou Dados do Cliente que coletamos ou armazenamos no Servigo a terceiros sem
o consentimento do Visitante, Usuario ou Cliente aplicavel. Podemos divulgar
informacgdes a terceiros se vocé consentir que o fagamos, bem como nas seguintes
circunstancias:

Informacéo irrestrita

Qualquer informagao que vocé voluntariamente escolher incluirem uma Area Publica do
Servigo, como uma pagina de perfil publico, estara disponivel para qualquer Visitante ou
Usuario que tenha acesso a esse conteudo.

Provedores de servigos

Trabalhamos com provedores de servigos terceirizados que fornecem um site,
desenvolvimento de aplicativos, hospedagem, manutencgéo e outros servigos para nos.
Esses terceiros podem ter acesso ou processar Dados Pessoais ou Dados do Cliente
como parte do fornecimento desses servigos para nés. Limitamos as informacdes
fornecidas a esses provedores de servigos ao que é razoavelmente necessario para que
eles desempenhem suas fungdes, e nossos contratos com eles exigem que eles
mantenham a confidencialidade dessas informacdes.

Informagdes nao pessoalmente identificaveis

Podemos disponibilizar certas informacoes coletadas automaticamente, agregadas ou de
outra forma nao pessoalmente identificaveis a terceiros para varios propdsitos, incluindo



(i) conformidade com varias obrigacdes de relatérios; (ii) para fins comerciais ou de
marketing; ou (iii) para ajudar essas partes a entender os interesses, habitos e padroes de
uso de nossos Clientes, Usuarios e Visitantes para determinados programas, conteudos,
servigos e/ou funcionalidades disponiveis por meio do Servigo.

Parceiros de revenda

Ao se inscrever para um teste gratuito por meio de parceiros autorizados da Netsac ou
links de referéncia, seus dados pessoais serdo compartilhados entre a Netsac e o
parceiro autorizado por meio do qual vocé se inscreveu. Recomendamos que vocé
verifique a politica de privacidade do nosso parceiro autorizado antes de se inscrever para
um teste gratuito ou quaisquer servigos. Podemos compartilhar suas informagoes
pessoais com nossos parceiros de revenda autorizados em sua regido, exclusivamente
com o propdsito de contata-lo sobre produtos que vocé baixou ou servigos para os quais
se inscreveu. Daremos a vocé a opgao de optar por nao continuar a trabalhar com esse
parceiro.

Desenvolvedores de aplicativos de mercado

Quando vocé instala ou compra qualquer aplicativo desenvolvido usando as APIs da
Netsac que é postado no mercado online da Netsac, seu nome e endereco de e-mail
serdo compartilhados com o desenvolvedor do aplicativo, para que eles possam se
envolver com vocé diretamente como o provedor desse aplicativo ou servigo. A Netsac
nao controla o uso de suas informagdes pessoais pelos desenvolvedores, que serao
baseados em suas préprias politicas de privacidade.

Aplicacao da lei, processo legal e conformidade

Esteja ciente de que as leis em varias jurisdigbes nas quais operamos podem nos obrigar
a divulgar informagdes do usuario e o conteudo da sua conta de usuario para as
autoridades policiais locais sob um processo legal ou uma solicitagdo governamental
executavel. Além disso, também podemos divulgar Informagdes Pessoais € o conteudo
da sua conta de usuario para as autoridades policiais se tal divulgagao for determinada
como necessaria para proteger os direitos da Netsac, ou para proteger a segurancga de
Nossos usuarios, funcionarios ou do publico em geral.

Mudanca de propriedade

No caso de a Netsac estar envolvida em uma faléncia, fuséo, aquisicao, reorganizagao ou
venda de ativos, suas informag¢odes serdo transferidas como parte dessa transacéo. Esta
Declaragao de Privacidade continuara a se aplicar as suas informagoes apds a
transferéncia para a nova entidade. Os Dados do Cliente podem ser transferidos fisica ou
eletronicamente para um adquirente, ou sucessor ou cessionario como parte de qualquer
fusao, aquisicao, financiamento de divida, venda de ativos ou transagao semelhante, bem
como no caso de uma insolvéncia, faléncia ou recuperacao judicial na qual as
informacdes sao transferidas para um ou mais terceiros como um de nossos ativos
comerciais, com o unico propésito de continuar a operagao do Servico, e somente se 0
destinatario dos Dados do Cliente se comprometer com uma Politica de Privacidade que
tenha termos substancialmente consistentes com esta Politica de Privacidade.

Bases legais para processamento (somente para visitantes do EEE e do Reino Unido):



Se vocé for um individuo na Area Econémica Europeia (EEA), coletamos e processamos
informagodes sobre vocé somente quando temos uma base legal para fazé-lo sob as leis
aplicaveis da UE. As bases legais dependem dos Servigos que vocé usa e como vocé o0s
usa. Isso significa que coletamos e usamos suas informagdes somente quando:

1. Precisamos deles para fornecer os Servigos a vocé, incluindo para operar os
Servigos, fornecer suporte ao cliente e recursos personalizados e para proteger a
seguranga dos Servicgos.

2. Satisfaz um interesse legitimo (que nao é anulado pelos seus interesses de
protecao de dados), como para pesquisa e desenvolvimento, para comercializar e
promover os Servigos e para proteger nossos direitos e interesses legais.

3. Vocé nos da consentimento para fazer isso para um propdsito especifico. Ou
4. Precisamos processar seus dados para cumprir uma obrigacéo legal.

Se vocé consentiu com o uso de informagdes sobre vocé para um propdsito especifico,
vocé tem o direito de mudar de ideia a qualquer momento, mas isso ndo afetara nenhum
processamento que ja tenha ocorrido. Onde estamos usando suas informagdes porque
um terceiro (por exemplo, seu empregador) ou temos um interesse legitimo em fazé-lo,
vocé tem o direito de se opor a esse uso, embora, em alguns casos, isso possa significar
nao usar mais os Servigos.

Responsavel pela Protecao de Dados

Caso tenha alguma duvida sobre esta Politica de Privacidade ou nossas praticas de
privacidade, entre em contato conosco pelo e-mail dpo@netsac.net .

Sites externos

Nossos sites fornecem links para outros sites de terceiros. Ndo controlamos e ndo somos
responsaveis pelo conteudo ou praticas desses outros sites. Nosso fornecimento de tais
links ndo constitui nosso endosso desses outros sites, seu conteudo, seus proprietarios
ou suas praticas. Esta Politica de Privacidade nao se aplica a esses outros sites, que estao
sujeitos a quaisquer politicas de privacidade e outras que possam ter.

Privacidade da Califérnia (somente para consumidores da Califérnia)

O California Consumer Privacy Act (“CCPA”) fornece aos consumidores direitos
especificos sobre suas Informagdes Pessoais. Vocé tem o direito de solicitar que
empresas sujeitas ao CCPA divulguem certas informagdes a vocé sobre a coleta e o uso
de suas Informacgdes Pessoais nos ultimos 12 meses. Além disso, vocé tem o direito de
solicitar que essas empresas excluam as Informagdes Pessoais coletadas de vocé,
sujeito a certas excegoes. Se a empresa vender Informagobes Pessoais, vocé tem o direito
de cancelar essa venda. Em ultima analise, uma empresa ndo pode discrimina-lo por
exercer seus direitos sob o CCPA.

De acordo com a lei da Califdrnia, se vocé optar por exercer seus direitos aplicaveis da
CCPA, nado cobraremos precos diferentes ou forneceremos qualidades variadas de
servigos. Se alguma vez oferecermos um incentivo financeiro ou melhoria de produto que
dependa de vocé fornecer suas Informagdes Pessoais, ndo o faremos a menos que 0s
beneficios para vocé estejam razoavelmente relacionados ao valor das Informagdes



Pessoais que vocé nos fornece. A participagdo em um programa de incentivo financeiro
requer seu consentimento prévio, que vocé pode revogar a qualquer momento. No
entanto, observe que muitos recursos do nosso site, nossos produtos ou N0Ssos servigos
nao funcionardo sem suas Informacgdes Pessoais.

Garantimos que levamos suas informacoes pessoais a sério e ndo as vendemos para
ganho monetario. No entanto, podemos compartilhar ou divulgar dados pessoais de
maneiras definidas como uma "venda" pelo California Consumer Privacy Act (conforme
alterado pelo California Privacy Rights Act). Esse compartilhamento ocorre em situagdes
especificas, como parcerias com fornecedores terceirizados para tarefas essenciais
como processamento de pagamentos, analise de sites, feedback de produtos, servigos
de e-mail ou patrocinio de eventos para eventos ou webinars hospedados pela Netsac.
Além disso, informagobes pessoais podem ser compartilhadas durante uma transferéncia
comercial, conforme exigido por lei ou em resposta a solicitacoes validas de autoridades
publicas.

Lei de Protecéo de Informagdes Pessoais (POPIA) Direitos de Privacidade

Este Aviso de Privacidade descreve como o Netsac coleta, usa, divulga, retém e protege
suas informacgdes pessoais de acordo com a Lei de Protecdo de Informacdes Pessoais
(POPIA) e outras leis relevantes.

Como parte da gestao do negécio e da criacdo de valor para seus varios stakeholders, a
Netsac é obrigada, em certos casos, a processar informacdes pessoais.
Consequentemente, a Netsac é obrigada a proteger as informacgdes pessoais conforme
estabelecido na Lei de Protecao de Informacgdes Pessoais 4 de 2013, incluindo seus
Regulamentos (Lei POPI).

Este aviso constitui a declaracao de politica da Netsac para declarar seu
comprometimento em cumprir com o POPI Act. Consequentemente, ele fornece insights
sobre como a Netsac processa as informagdes pessoais dos titulares de dados, conforme
estabelecido no POPI Act. 1.5. A Netsac deve garantir que as informagdes pessoais sejam
processadas dentro dos pardmetros da base legal.

Adendo de processamento de dados

Estamos previstos para assinar um contrato de operador para permitir que vocé estejaem
conformidade com as obrigacdes de protecao de dados sob o POPIA. Vocé pode solicitar
o contrato enviando um e-mail para contato@netsac.net . Assim que recebermos sua
solicitagdo, encaminharemos uma cépia do contrato de operador para sua assinatura.

6. Como lidamos com seus dados de cliente

Vocé pode enviar eletronicamente dados ou informacdes aos Servigos para fins de
hospedagem e processamento (“Dados do Cliente”). A Netsac nao revisara,
compartilhara, distribuira ou fara referéncia a quaisquer Dados do Cliente, exceto
conforme disposto nos Termos de Servico da Netsac ou conforme exigido por lei. De
acordo com os Termos de Servigo da Netsac, a Netsac pode acessar os Dados do Cliente



somente para fins de fornecer Servigos ou prevenir ou resolver problemas técnicos ou de
servigo ou conforme exigido por lei.

7. Como armazenamos e protegemos as informacoes que coletamos
Seguranca de Dados

A Netsac mantém procedimentos administrativos, técnicos e fisicos rigorosos para
proteger as informag¢des armazenadas em nossos servidores. Usamos a tecnhologia de
criptografia Secure Socket Layer (SSL) padrédo da indUstria para proteger o processo de
registro da conta e as informagodes de inscrigdo. Outras protegdes de seguranga incluem,
mas nao estao limitadas a criptografia de dados, firewalls e controles de acesso fisico a
edificios e arquivos. Implementamos uma variedade de medidas de segurancga para
manter a segurancga de suas informacodes pessoais e dados que vocé armazena em sua
conta. O acesso ao seu nome e endereco de e-mail é restrito aos funcionarios da Netsac.
Os dados armazenados em sua conta sao acessados apenas pela equipe da Netsac ao
realizar a migracao ou servigos de suporte. Todas as informacgdes confidenciais/de crédito
fornecidas sao transmitidas via tecnologia Secure Socket Layer (SSL) e entdo
criptografadas em nosso banco de dados de provedores de gateway de pagamento
apenas para serem acessadas por aqueles autorizados com direitos especiais de acesso
a tais sistemas, e sdo obrigados a manter as informacgdes confidenciais. Apés uma
transacgéo, suas informacgoes privadas (cartdes de crédito, nimeros de previdéncia social,
finangas, etc.) ndo serdo armazenadas em nossos servidores. Embora implementemos
salvaguardas projetadas para proteger suas informagdes, nenhum sistema de seguranca
€ impenetravel e, devido a natureza inerente da Internet, ndo podemos garantir que os
dados, durante a transmisséo pela Internet ou enquanto armazenados em nossos
sistemas ou de outra forma sob nossos cuidados, estejam absolutamente seguros contra
intrusao de terceiros. Se vocé usar nossos servigos ou sites, a responsabilidade por
proteger o armazenamento e o0 acesso as informacgdes que vocé enviar é sua e nao da
Netsac. Recomendamos fortemente que os usuarios do servidor ou do data center
configurem o SSL para impedir a interceptacao de dados transmitidos por redes e para
restringir o acesso aos bancos de dados e outros pontos de armazenamento usados. Na
Netsac, a privacidade e a seguranca dos seus dados sdo de suma importancia para nos.
Para esse fim, somos certificados pela ISO 27001:2013. Se vocé tiver alguma
preocupagao com relagao a segurancga dos seus dados, escreva

para contato@netsac.net com quaisquer perguntas.

Retencdo de dados

Nés apenas retemos os Dados Pessoais coletados de um Usuario enquanto a conta do
Usuario estiver ativa ou, de outra forma, por um periodo limitado de tempo, desde que
precisemos deles para cumprir os propdsitos para os quais os coletamos inicialmente, a
menos que exigido de outra forma por lei. NOs reteremos e usaremos as informacoes
conforme necessario para cumprir com nossas obrigacoes legais, resolver disputas e
fazer cumprir nossos acordos da seguinte forma:

1. oconteudo das contas encerradas é eliminado no prazo de 3 meses a contar da
data do encerramento

2. os backups sdo mantidos por 3 meses



3. asinformagobes de cobranca séo retidas por um periodo de 5 anos

4. asinformacoes sobre transagodes legais entre o Cliente e a Netsac sao retidas por
um periodo de 5 anos.

Quando nao tivermos nenhuma necessidade comercial legitima continua de processar
suas Informacoes Pessoais, nés as excluiremos ou as tornaremos andnimas ou, se isso
nao for possivel (por exemplo, porque suas Informagdes Pessoais foram armazenadas em
arquivos de backup), armazenaremos com seguranca suas Informacoes Pessoais e as
isolaremos de qualquer processamento posterior até que a exclusao seja possivel.

8. Como transferimos suas informacgdes pessoais internacionalmente
Transferéncia internacional dentro de entidades Netsac

Os dados que coletamos sobre vocé durante sua inscrigdo e durante seu uso do Netsac
sdo armazenados em servidores sob nosso controle em varias regides ao redor do mundo.
Para facilitar nossas operagodes, podemos transferir e acessar essas informacgdes de todo
o mundo, incluindo de outros paises nos quais temos operagdes. Independentemente do
pais em que vocé reside ou fornece informagdes, ao usar nossos servigos, Vocé nos
autoriza a usar suas informagdes em qualquer pais onde operamos. Concordamos em
cumprir as clausulas contratuais padrao para a transferéncia de dados pessoais,
conforme aprovado pela Comissao Europeia (Art. 46 GDPR).

Transferéncias internacionais para terceiros

Alguns dos terceiros descritos nesta politica de privacidade, que nos fornecem servigos
sob contrato, estao sediados em outros paises que podem nao ter leis de privacidade e
protecao de dados equivalentes ao pais em que vocé reside. Quando compartilhamos
informagoes de clientes no EEE, fazemos uso das clausulas contratuais padrao.

9. Seus direitos e escolhas

A Netsac reconhece que vocé tem o direito de acessar suas informagdes pessoais.
Dependendo do pais em que vocé reside, vocé pode ter os seguintes direitos de protecao
de dados:

o Para acessar; corrigir; atualizar; transferir; excluir; restringir; ou se opor ao nosso
processamento de suas Informagdes Pessoais.

e Vocé pode gerenciar suas configuragodes individuais de conta e perfil dentro do
painelfornecido pela plataforma Netsac, ou pode entrar em contato conosco
diretamente enviando um e-mail para contato@netsac.net . Vocé também pode
gerenciar informacgdes sobre seus Contatos dentro do painel fornecido pela
plataforma Netsac para ajudar vocé a responder a solicitagdes de acesso,
corregao, atualizagao, portabilidade ou exclusao de informagdes que vocé recebe
de seus Contatos.

o Seinformagodes pessoais pertencentes a vocé como individuo foram enviadas a
nés por um cliente da Netsac, e vocé deseja exercer quaisquer direitos que possa
ter para acessar, corrigir, alterar ou excluir tais dados; consulte nosso cliente
diretamente. Como o pessoal da Netsac tem capacidade limitada para acessar
dados que nossos Clientes enviam aos nossos Servigos, se vocé deseja fazer sua



solicitagao diretamente a Netsac, fornega o nome do cliente da Netsac que
enviou seus dados aos nossos Servigos. Encaminharemos sua solicitagdo a esse
cliente e o0 apoiaremos conforme necessario para responder a sua solicitagéo
dentro de um prazo razoavel.

e A Netsac toma medidas razodveis para garantir que os dados que coletamos
sejam confidveis para o uso pretendido, precisos, completos e atualizados.

e Odireito de reclamar com uma autoridade de protecdo de dados sobre a coleta e
o uso de Informacgdes Pessoais; entre em contato com a autoridade local de
protecao de dados.

¢ Damesmaforma, se as Informacgdes Pessoais forem coletadas ou processadas
com base no consentimento, o titular dos dados pode retirar seu consentimento a
qualquer momento. Retirar o consentimento nao afetara a legalidade de qualquer
processamento que conduzimos antes da sua retirada, nem afetara o
processamento de suas Informacdes Pessoais conduzido com base em
fundamentos de processamento legais que ndo sejam o consentimento.

Respondemos a todas as solicitacoes que recebemos de individuos que desejam exercer
seus direitos de protecao de dados sob as leis de protecao de dados aplicaveis. Podemos
pedir que vocé verifique sua identidade para nos ajudar a responder eficientemente a sua
solicitacao. Observe que reteremos e usaremos seus dados, incluindo cépias de
servidor/backup, para cumprir com nossas obrigagdes legais, resolver disputas e fazer
cumprir nossos acordos. Podemos nos recusar a processar solicitacoes de alteragao ou
exclusao que exijam esforgo técnico desproporcional ou que coloquem em risco a
privacidade de terceiros.

10. Outras informagdes importantes sobre privacidade
Blogs, midias sociais e féruns publicos

Podemos oferecer blogs, perfis de midia social, quadros de mensagens, quadros de
avisos ou foruns publicos semelhantes onde vocé e outros usuarios do nosso Servigo
podem postar conteldo ou se comunicar de outra forma. Se vocé postar informagdes em
um férum publico, presumiremos que vocé pretende tornar essas informagdes publicas.
Podemos usar seu nome para identifica-lo com uma postagem em um férum publico e
podemos usar sua postagem em ou em conexdo com nosso Servigo (por exemplo, ao usar
uma hashtag associada ao Netsac em um tweet ou atualizacao de status). Qualquer
informacao que vocé compartilhar em um férum publico é informacéo publica e pode ser
vista ou coletada por outras pessoas, incluindo terceiros que ndo aderem aos padroes
estabelecidos nesta Politica de Privacidade. Nao somos responsaveis por eventos
decorrentes da distribuicdo de qualquer informagéo que vocé escolher postar ou
compartilhar publicamente por meio de nossos servigos online. O Netsac também
oferece suporte a widgets de terceiros no site que permitem que os usuarios
compartilhem artigos e outras informag¢des em diferentes plataformas. Esses widgets nao
coletam ou armazenam nenhuma Informacéo Pessoal dos usuarios no site e
simplesmente agem como uma ponte para sua conveniéncia no compartilhamento de
informacoes.

Cookies



A Netsac e nossos parceiros usam cookies ou tecnologias semelhantes (como web
beacons e JavaScript) para analisar tendéncias, administrar o site, rastrear os
movimentos dos usuadrios pelo site e coletar informagdes demograficas sobre nossa base
de usuarios como um todo.

Andlise de terceiros

Empregamos os servigos de software de terceiros para coletar, agregar e analisar dados
sobre o conteudo do nosso site, usuarios e seu uso dele. O software que usamos inclui
Google Analytics, Google Ads, Bing Ads e FullStory. As informacdes que esses aplicativos
coletam nao sao pessoalmente identificaveis e sdo usadas para melhorar a
funcionalidade e o conteudo do site. Para esse fim, esses terceiros podem empregar o
uso de cookies e/ou pixel tags para facilitar o rastreamento de usuarios do site. Esses
cookies de terceiros nao estao vinculados as suas Informagoes Pessoais. A Netsac nédo
tem acesso a esses cookies nem somos responsaveis por eles.

Links de produtos e servigos de terceiros do nosso site

Nosso Servigo contém links para, ou conteudo de sites de terceiros e outros produtos e
servicos. Vocé é aconselhado a verificar as praticas de privacidade de tais outros sites.
Nao somos responsaveis pela maneira de uso ou uso indevido das informacgdes
disponibilizadas por vocé em tais outros sites. Nés o encorajamos a nao fornecer
Informacgdes Pessoais, sem se assegurar da Declaracao de Politica de Privacidade de
outros sites.

Limpar Gifs e Arquivos de Log

Nds e nossos parceiros terceirizados usamos tecnologias como web beacons para
analisar tendéncias, administrar o site, rastrear os movimentos dos usuarios no site e
coletar informacgoes demograficas sobre nossa base de usuarios como um todo.
Podemos receber relatérios com base no uso dessas tecnologias por essas empresas de
forma individual e agregada. Como acontece com a maioria dos sites, coletamos certas
informacdes automaticamente e as armazenamos em arquivos de log. Essas informacgdes
podem incluir enderecos de protocolo de internet (IP), tipo de navegador, provedor de
servicos de internet (ISP), paginas de referéncia/saida, sistema operacional, carimbo de
data/hora e/ou dados de fluxo de cliques. Vinculamos esses dados coletados
automaticamente a outras informacdes que coletamos sobre vocé.

Nao rastrear

Do Not Track (“DNT”) € uma configuragédo opcional do navegador que permite que vocé
expresse suas preferéncias em relagéo ao rastreamento por anunciantes e outros
terceiros. Ndo usamos tecnologia que reconheca sinais DNT do seu navegador da web.

11. Aplicativo mével

Quando vocé usa nossos aplicativos moveis, podemos coletar certas informacdes além
das informacdes descritas em outras partes desta Politica.

e Habilitando acesso aos seus dados madveis. Ao usar nossos aplicativos
projetados para celulares, vocé pode ter a opcao de permitir acesso a sua cadmera,
biblioteca de fotos, videos, gravagdes de voz, informagdes de contato, status de



chamada e arquivos armazenados em seu dispositivo mével. Nossos aplicativos
exigem esse acesso para fornecer os servigos a vocé. Por exemplo, vocé pode usar
nosso aplicativo mével para carregar Imagens/Videos/Audio/Documentos em
nossos servidores como anexos a um comentario/e-mail, criar um documento ou
definir uma foto de perfil.

e Permitindo acesso a localizagao do seu dispositivo. Quando vocé opta por
fornecer acesso para uso, os recursos do Netsac relacionados ao GPS e
rastreamento de localizagédo; as informagdes baseadas em localizagao sao
coletadas para fins que incluem, mas nao se limitam a, localizar contatos
proximos. Por exemplo, Sua localizagao atual é coletada se vocé usar o recurso de
check-in do evento para garantir que vocé esteja dentro do raio de geofence do
evento. Essas informacdes serdo compartilhadas exclusivamente com nossos
provedores de mapeamento e usadas apenas para mapear os locais dos usuarios.
Os dados armazenados em seu dispositivo mdvel e as informacoes de localizagao
as quais os aplicativos méveis tém acesso serdo usados no contexto do aplicativo
movel e transferidos e associados a sua conta nos servigos correspondentes
(nesse caso, os dados serdo armazenados em nossos servidores) ou produtos
(nesse caso, os dados permanecerao com vocé, a menos que vocé os compartilhe
CONO0SCco).

e Habilitando Notificacao Push. O aplicativo mével pode perguntar se vocé deseja
receber notificacdes push sobre atividades ou lembretes em sua conta. Um ID de
dispositivo exclusivo € armazenado para habilitar a entrega de notificagdes push
se vocé optar pelo recurso no aplicativo. Se vocé tiver optado por essas
notificagdes e ndo quiser mais recebé-las, vocé pode desativa-las nas
configuragdes dos aplicativos Netsac para celulares.

e Dados do Dispositivo. Nossos aplicativos mdéveis podem acessar a Localizacao
geografica do Dispositivo de um Usuario e identificagao do SO, credenciais de
login, idioma e fuso horario. Além disso, nossos Aplicativos Méveis também
podem coletar informacdes sobre a interagdo dos Usuarios com Aplicativos
Mdveis, que a Netsac pode usar para fornecer e melhorar os servigcos do Aplicativo
Moével.

e Desabilitando o acesso. Vocé pode desabilitar o acesso dos aplicativos méveis a
essas informagdes a qualquer momento acessando as configuragcdes do seu
dispositivo mével.

12. Nossa politica em relacao as criangas

Estamos em conformidade com os requisitos da COPPA (Lei de Protegéao a Privacidade
Online das Criangas), nao coletamos nenhuma informagéo de ninguém com menos de 13
anos de idade. Nosso site, produtos e servigos sdo todos direcionados a pessoas com
pelo menos 13 anos de idade ou mais. Se vocé tomar conhecimento de que seu filho
forneceu a Netsac informagdes pessoais sem seu consentimento, entre em contato
conosco em legal@Netsac.com .

13. AlteragOes a esta Politica de Privacidade



Esta Politica de Privacidade pode ser atualizada de tempos em tempos. Se fizermos
alteragdes, revisaremos esta Politica de Privacidade para refletir tais alteragbes e
revisaremos a data efetiva incluida no inicio desta politica. Podemos fornecer a vocé um
aviso adicional (como para seu enderec¢o de e-mail) se as alteragdes forem materiais. Seu
uso do Servigo apds qualquer aviso significara e constituira seu consentimento e
aceitacgao de tal Politica de Privacidade revisada.

14. Termos e Condigdes

Consulte nossos termos de servico mais recentes para saber mais sobre as isencoes de
responsabilidade e limitagdes de responsabilidade que regem o uso do Netsac.

15. Contate-nos

Caso tenha duvidas sobre esta Declaragao de Privacidade ou sobre as praticas de
tratamento de dados da Netsac, sinta-se a vontade para entrar em contato conosco
diretamente:

Por e-mail para contato@netsac.net .

Caso tenha alguma duvida sobre este acordo ou sobre suas informagdes armazenadas
conosco, entre em contato conosco pelo e-mail contato@netsac.net .

16. Definigcdes
“Cliente” significa um cliente da Netsac

“Dados do Cliente” significa dados pessoais, relatérios, enderegos e outros arquivos,
pastas ou documentos em formato eletrénico que um Usudrio do Servigo armazena
dentro do Servigo.

“Dados do Usuario do Google” significa Seus dados sincronizados do Google, como
Contatos, E-mails, Calendario, Documentos e Anexos.

“Dados Pessoais” significa qualquer informacgao relativa a uma pessoa fisica identificada
ou identificavel.

“Area Publica” significa a drea do Site que pode ser acessada tanto por Usudrios quanto
por Visitantes, sem necessidade de login.

“Area Restrita” significa a area do Site que pode ser acessada apenas por Usuarios, e
cujo acesso requer login.

“Usuario” significa um funcionario, agente ou representante de um Cliente, que usa
principalmente as areas restritas do Site com a finalidade de acessar o Servigo nessa
capacidade.

“Visitante” significa um individuo que ndo seja um Usuario, que usa a area publica, mas
nao tem acesso as areas restritas do Site ou Servico.
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